Zastita informacija

Upravljana usluga zastite informacija / zastite od curenja podataka

Systems

N4
.Unicom
«@

Informacije predstavljaju ,krunske dragulje” svake kompanije. Kompromitacija informacija (npr. krada
podataka o klijentima, finansijskih podatka ili neke intelektualne svojine) moze prouzrokovati daleko vecu
Stetu nego krada materijalnih dobara. Svrha informacione bezbednosti jeste upravo zastita ovih krunskih
dragulja. Zastita informacija se Cesto ograni¢eno posmatra kao odbrana od spoljnih faktora rizika — hakera,
sajber-kriminalaca koji na razlicite nacine pokusavaju da kompromituju informacioni sistem. Sa druge
strane, interni faktori rizika mogu biti znatno vedi posSto je pristup informacijama laksi a samim tim i
zloupotreba jednostavnija. Steta prouzrokovana kompromitacijom informacija od strane zaposlenih moze
biti znacajnija, posSto zaposleni imaju mnogo bolji uvid od spoljnih faktora - znaju koje su informacije
najvrednije, gde se one nalaze i kako im se mozZe pristupiti.

NI 0

zaposlenih bi ponelo sluéajeva fajlova koje pripadaju uspesna kompromitacija
kompanijske podatke kompromitacije organizacijama je je dovoljna da napravi
sa sobom kada bi podataka je inicirano podeljeno preko cloud znaéajnu Stetu
dobili otkaz internim faktorima aplikacija

Rizik ne predstavljaju samo zlonamerne aktivnosti, kompromitacija informacija cesto moZe bude
prouzrokovana nesavesnim i nenamernim akcijama. Interne pretnje moZemo klasifikovati u tri kategorije:

1. Nesavesno i sluc¢ajno delovanje — zaposleni ¢esto nisu svesni posledica svojih akcija u radu sa
informacionim sistemom i informacijama - ¢uvanje informacija na radnim stanicama, snimanje
podataka na USB, jednostavne lozinke, slanje informacija na pogreéne email adrese itd. Cesto i kada
postoje bezbednosne polise, zaposleni nisu u potpunosti upoznati sa njima.

2. Linija manjeg otpora, dovitljivost — preduzimanje koraka koji nisu u skladu sa bezbednosnim
polisama i dobrom praksom bez zle namere ve¢ radi lakSeg obavljanja nekih poslova — upotreba
javnih cloud usluga, chata, socijalnih aplikacija, privatnog maila radi prebacivanja podataka, deljenje
lozinki, kopiranje osetljivih dokumenata

3. Zlonamerne aktivnosti — sve aktivnosti zaposlenih i saradnika sa pristupom internim resursima sa
namerom zloupotrebe informacija. NajceSce se svodi na kradu informacija. Nesavesno i slu¢ajno
delovanje takode moZe da preraste u zlonamernu aktivnost npr. kada zaposleni bez inicijalne lose
namere €uva podatke na svom racunaru, a kasnije kada napusti kompaniju te informacije pokusa
da zloupotrebi.
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Pored dobre prakse postoje razli¢ite regulative koje zahtevaju sprovodenje efikasne politike zastite
informacija. Najznacajniji akt koji stavlja na centralno mesto zastitu privatnih podataka je evropska GDPR
regulativa koja se primenjuje od maja 2018. godine. Pored ekstrateritorijalne primene GDPR-a (treba da se
primenjuje u celom svetu ukoliko se informacije odnose na gradane EU ma gde one bile smestene), znacajan
je i domaci Zakon o zastiti podataka o li¢nosti treba u potpunosti da se uskladi sa GDPR regulativom.

Opis usluge

Usluga zastite informacija predstavlja upravljanu uslugu zastite od curenja informacija (Data Loss Prevention
- DLP). Cilj zastite od curenja podataka je da onemoguci osetljive informacije da napuste organizaciju uz sto
manji negativni uticaj na produktivnost tj. redovne aktivnosti zaposlenih. Zastita se ostvaruje otkrivanjem,
nadgledanjem i spre¢avanjem nedozvoljene upotrebe poverljivih podataka na radnim stanicama. Znacajno
smanijuje rizik od svih kategorija interne zloupotrebe, od nesavesnih do zlonamernih aktivnosti kroz:

- prepoznavanje nedozvolijene upotrebe - prepoznavanje poverljivih podataka, detekcija
nedozvoljenih akcija (npr. pokusaj kopiranja na USB, slanje na email van kompanije, prebacivanje
podataka na cloud servis itd.)

- upozoravanje zaposlenog da vrsi neku radnju koja nije dozvoljena i/ili da se prate i snimaju njegove
aktivnosti upotrebe podataka. Na ovaj nacin se podizZe svest i odvracaju se zaposleni od nesavesne
i zZlonamerne upotrebe

- sprecavanje aktivnosti koje nisu dozvoljene (npr. nije dozvoljeno kopiranje podataka na USB ili cloud
servise) i takve aktivnosti se automatski sprecavaju

- automatsku zastitu informacija enkripcijom ili brisanjem (npr. dozvoljeno je snimanje podataka na
USB ali samo uz enkripciju podataka, automatska enkripcija ili brisanje podataka ukoliko usluga
prepozna poverljive dokumente na radnoj stanici a nisu dozvoljeni definisanim pravilima)

Usluga je koncipirana sa prioritetom da se sto lakSe implementira kako u malim tako i u velikim
organizacijama. Kako implementacija zastite od curenja mora da prode kroz viSe faza, posebna paznja je
posveéena unapred pripremljenom scenariju koji korisniku omogucavaju da sa minimalnim utroSkom
vremena i resursa efikasno prode sve potrebne korake. Prva faza podrazumeva inicijalno upoznavanje sa
uslugom i na¢inom implementacije, definiSu se osnovne polise i pravila i vrsi instalacija klijentskog softvera
na radnim stanicama (ova faza moze da se sprovede u 7 dana od inicijalizacije usluge). Osnovna polisa u
ovoj fazi podrazumeva samo pracenje toka informacija, bez restriktivnih pravila. Druga faza predstavlja



»yucenje” tj. pracenje nacina rada zaposlenih. Preporuka je da ova faza ne bi trebalo da traje manje od 15-
30 dana. Nakon perioda ucenja vrsi se analiza na osnovu koje se utvrduju ciljne polise, ¢ime se zavrSava
osnovna implementacija. Polise, naravno, treba da podleZu stalnim revizijama kako se menjaju poslovni
procesi u organizaciji. Nakon osnovne implementacije operativni tim stoji na raspolaganju pratedi po potrebi
dogadaje i efikasnost rada servisa. Konsultantski tim je dostupan za sve savete oko regulativa, dobre prakse
i prilagodavanja polisa poslovnim procesima. Usluga podrazumeva i isporuku periodi¢nih izveStaja na

osnovu kojih se moze pratiti efikasnost usluge. (Napomena: Faze i vremena su dati za tipiénu implementaciju i mogu da
budu drugaciji u zavisnosti od potreba organizacije u kojoj se implemetira, prirode podataka, specificnih zahteva itd.)

Sta je prednost nadih usluga ?

- Trenutna implementacija
- Implementacija u istom danu od trenutka aktivacije servisa. Jednostavno pustanje
= u rad, tehnologija, procedure iljudi spremni za pruzanje usluge.

Vodece tehnologije

Tehnologije koje se koriste u sklopu usluge prestavljaju vodec¢a reSenja iz svojih
oblasti, odabrana da pruze najviSi kvalitet i najbolju moguc¢nost integracije sa
ostalim elementima usluge.
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Operativni centar 24/7
ﬁ“ﬁ U sklopu usluge na raspolaganju je stalno dostupan 24/7 operativni tim u okviru
savremenog sigurnosnog operativnog centra (SOC)

Ekspertski tim
Pored operativhog tima, strucni tim sa viSegodiSnjim iskustvom iz domena sajber
bezbednosti moZe uspedno da odgovori na sve izazove !
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Bezbednost

Kako je na3a osnovna delatnost informaciona bezbednost, pobrinuli smo se da
vasi podaci budu bezbedni. Cela infrastruktura kao i data centar je pod naSom
direktnom kontrolom na teritoriji Republike Srbije.

Isporuka usluge - SLA
Precizno definisan nivo servisa (SLA), sa odgovaraju¢im kljuénim indikatorima
performansi (KPI). Kroz servisni model garantujemo efikasnu isporuku usluge !

Jasna komunikacija

Portal servisa i ticketing omogucavaju sledljivost medusobne komunikacije bez
obzira na kanal — automatika sistema, portal, email ili usmena komunikacija. Pored
dostupne tehnologije, nas tim je uvek spreman da direktno pomogne !

Smanjenje troskova

Sve gore navedene prednosti doprinose krajnjem cilju — smanjenju troSkova.
Bezbedniji sistem zna&i manje gubitaka, a uz efikasnu isporuku usluge smanjuje
se potreba za ulaganjem u (skuplje) interne resurse.
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Dodatne informacije o usluzi

Ukoliko Zelite da dobijete dodatne informacije u vezi usluge moZete da nas kontaktirate putem
email-a services@unicom.systems ili na telefon 011 / 735-7150. Moguce je i zakazivanje
sastanka sa prodajnim timom u okviru kog moZemo odgovoriti na sva vasa pitanja, ukazati na
sve detalje nase usluge i demonstrirati samu uslugu kroz realne situacije.
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