Email bezbednost

Upravljana usluga prevencije od zloupotreba i napada putem email kanala
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napada upravo pocinje preko emaila), zahvaljujuéi masovnoj upotrebi i jednostavnim moguénostima
zloupotrebe (protokol za razmenu email saobraéaja SMTP koji je i danas u upotrebi nastao je 1982. godine,
a revidiran 2008. nije predvidao odgovarajuce sigurnosne koncepte). Korisnici su konstantno izloZeni
pretnjama kao $to su spam-ovi, virusi i napredni oblici pretnji, i njihov obim se stalno povecéava. Najvedi broj
pretnji upravo stiZze kroz email kanal u formi zlonamernih aplikacija kao priloga (attachment), malicioznih
linkova ili laznog predstavljanja sa namerom ostvarivanja kriminalnih ciljeva kao $to su dalja infiltracija u
informacioni sistem, krada podataka, kodiranje podataka uz trazenje otkupa (ransomware), iznuda
novcanih uplata. Tradicionalni anti-virus i anti-spam mehanizmi su dobri u spre¢avanju jednostavnih, ve¢
poznatih oblika masovnih napada ali ne mogu da odgovore danasnjim oblicima pretnji koji lako zaobilaze
ove sisteme zastite. Email zato i dalje ostaje primarni kanal naprednih oblika napada (npr. ransomware,
iznude) posto lako dolazi do mete uz veoma dobru mogucnost prilagodavanja kako bi zaobisao mehanizme
zastite i prevario metu.
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Jedan u 131 mailova  napada zapoéinje kroz zlonamernih programa zlonamernih programa uspesan napad
sadrzi zlonamerni prilog email je jedinstveno je jedinstveno za dovoljan je da unisti
ili link (jednom se pojavljuju) napad na jednu dragocene podatke

organizaciju

Opis usluge

Usluga Email bezbednosti predstavlja najefikasniji vid zastite od svih oblika savremenih pretnji koje su
karakteristicne za email kanal. Kroz uslugu se vrsi detekcija i prevencija od svih oblika napada od
jednostavnijih do sloZenih, Sto podrazumeva odstranjivanje zlonamernog sadrzaja hirurSkom preciznoséu iz
email komunikacije. Bilo da se radi o zlonamernom sadrZaju poslatom kao prilog ili link u email-u, ili da se
radi o laznom predstavljanju, usluga vrsi ,Ciséenje” email saobradaja od ovih pretnji kako bi do korisnika
stigla samo legitimna komunikacija.

Usluga se jednostavno implementira preusmeravanjem DNS zapisa za mail server (MX zapisa) na adrese
platforme za zasStitu. Preusmeravanjem saobradaja servisna platforma postaje front za prijem email
komunikacije, vrsi analizu poruka i u sluc¢aju da je detektovan zlonameran sadrzaj, vrsi se odstranjivanje tog
sadrzZaja ili se poruka blokira uz odgovarajuée obavestenje. Platforma prosleduje dalje ,,o¢is¢enu” i legitimnu
komunikaciju prema email serveru korisnika.



Klijent ima uvid u sve informacije vezane za uslugu kroz korisnicki portal. Svi dogadaji vezani za prevenciju i
detekciju zlonamernog sadrzaja su dostupni kroz portal. Slu¢ajevi usmerenih napada na organizaciju se
tretiraju kao kriti¢ni incidenti i u tom slucaju se vrsi automatsko otvaranje servisnog slucaja u tiketing
sistemu i u zavisnosti od prioriteta vrsi se obavestavanje korisnika (kod prioritetnog incidenta poziva se
ovlas¢ena osoba klijenta). Sva komunikacija izmedu korisnika beleZi se kroz tiketing sistem koji istovremeno
prati parametre servisnog nivoa (SLA). Korisnik dobija i mesecne izvestaje koje ukljucuju rad servisa i
statistike vezane za incidente.
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@A Najcescéa pitanja

Zasto email bezbednost ?

Kako je objasnjeno u uvodu, email kanal je jedan od najbitnijih kanala komunikacije, bez kojeg ni jedna
organizacija ne moze da obavlja poslovanje. Sa druge strane email kanal po svom konceptu nije bezbedan,
posto svako moze da posalje email, a da ne mozemo biti sigurni u identitet posiljaoca. To sve zajedno otvara
velike moguénosti zloupotrebe, $to po najrazli¢itijim nacina zloupotrebe, Ssto po masovnosti. Statistike
pokazuju da 91% napada zapocinje upravo kroz mail kanal, dok 73% zlonamernog sadrzaja se prenese putem
maila. Osnovni mehanizmi na mail serverima kao Sto su anti-virus i anti-spam ne mogu da pruZe zastitu od
danasnjih pretnji i zlonameran sadrzaj u obliku priloga (attachment), malicioznih linkova ili laznog
predstavljanja prolazi neprimeéen do primaoca i dolazi do dalje infiltracije, krade podataka, kodiranje
podataka uz traZzenje otkupa (ransomware) ili iznuda novcanih uplata.

Ono $to nije statistika ve¢ Cinjenica da je samo jedan uspesan napad dovoljan da dode do ozbiljnih
gubitaka.

Koje su tipi¢ne pretnje i napadi vezani za email?

Zajednicka karakteristika svih pretnji vezanih za email kanal je da su poruke ,,maskirane” kao da su dosle od
poznatog posiljaoca i/ili imaju lazni sadrZaj koji moZe da probudi radoznalost primaoca. To su najcesce
poruke koje izgledaju kao da su dosle od neke poznate organizacije (banke, google-a, facebook-a... ), neke
poznate osobe ili ak i uredaja (npr. skener). Takve poruke izgledaju (skoro) u potpunosti isto kao i originalni
i legitimni mailovi (logo, dizajn...)

Pretnje i napade mozZzemo podeliti u dve grupe:

1. Emailovi koji sadrze ili upucuju na zlonamerni programe cijim izvrSavanjem se inficira racunar sto dovodi
do negativnih posledica. Svojim sadrZajem navode primaoca:

a. da otvori fajl koji se nalazi u prilogu - npr. tvrdi se da je fajlu u prilogu racun ili neki drugi sadrZaj

koji mozZe da izazove interesovanje primaoca. Ovi fajlovi sadrze zlonamerne programe koji se

aktiviraju otvaranjem i dovode do ozbiljnih posledica — zaklju¢avanje/kodiranje fajlova uz
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Jeri Osborn |

To:

Dear Cu

Attached is the invoice for the product(s) and/or service(s) you recently purchased.

We appreciate doing business with you!

najcesce trazenje otkupa (ransomware) ili prikupljanje lozinki korisnika, preuzimanje dalje
kontrole nad radnom stanicom, dalja infiltracija u informacioni sistem itd.

da klikne na neki link - npr. u okviru prazni¢ne Cestitke vidno stoji link koji treba da otvori
animiranu verziju Cestitke. Klikom na link, otvara se stranica koja trazi od korisnika da instalira
npr. Adobe Flash player kako bi se mogla pogledati animirana cCestitka. Klikom na instalaciju
izvrSava se program koji dovodi do istih posledica kao u sluc¢aju otvaranja fajla u prilogu
(ransomware itd.).
Customer Invoice 42306606 a pidate is Required to View this Content
Add contact

= 100% FREE Update

= Experience the Web at its fullest
invoice scan, = Beautiful HD video, faster graphics rendering, and high performance
42306606.doc - Richer, mote Immersive user exper
stomer, This upd ¢1ake a couple of minutes

Regards,

Cargill Animal Mutrition

From: LaserPro_2_2_e <lLaserPro_2_2_e@nagts.org>

"Confidentiality Note- This message Is intended only for the named recipient
and may contain confidential, proprietary or legally privileged information.

Subject: Scan from Laser Pro i780 Second Floor

Unauthorized individuals or entities are not DEFWHEG access to this Please open the attached document. It was scanned and sent to you using a Laser Pro i780.
information. Any dissemination,distribution, or copying of this information

is strictly prohibited. If you have receivedthis message in error, please g.aE\ElEsEYw INELL

advise the sender, and delete this message and any attachments. Thank you." FILETYPE: .DOC
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gy,
Install Adobe
Flash update!
Primalac dobija €estitku. Stranica traZi da se osvefi lzvriava se Napada¢ preuzima kontrolu Napadaé preuzima
Klikom na link otvara Adobe Flash Player zlonamerni nad raéunarom
stranicu sa navodnom program informacije
animacijom

2. Emailovi koji ne sadrze eksplicitan zlonameran program koji se moze izvrsiti na racunaru veé svojim

sadrzaj

em navode primaoca da preduzme neke korake sa negativnim posledicama. Najcesce se srecemo

sa dva oblika ovakvih napada:

a.

Krada lozinke - npr. u poruci se tvrdi se da je istekla lozinka za pristup ebanking-u, i trazi se da
primalac klikne na link da bi promenio lozinku. Klikom na link otvara se stanica koja je skoro ista
kao i legitimna bancina, ali se najcesce trazi da se upise i sadasnja lozinka. Na taj nacin se dolazi
do lozinke, pomodu koje se vrse kasnije zloupotrebe.

Kompromitacija poslovnog maila (BEC - Business Email Compromise / CEO scam). Tipi¢an
scenario izgleda ovako: Napadac posle istrazivanja kompanije i klju¢nih osoba, uputi mail npr.
nekoj osobi u finansijskoj sluzbi koja ima ingerencije, da po hitnom postupku uplati odredeni
iznos na odredeni broj racuna, a pri tom se izdaje za naj¢esce za direktora ili vlasnika. Primalac



tj. Zrtva na osnovu sadrzaja ili izgleda maila, realizuje ovaj zahtev sa ubedenjem da je poruka
zaista dosla od legitimnog posiljaoca, direktora ili vlasnika. Jedno od medijski zabelezenih
prevara ovakvog tipa u Republici Srbiji dogodio se 2017., gde je Zrtva bila Narodna Banka Srbije.

Urgent! Inbox yi5
~ Mike Smith “
Cltl to me
3:10 PM View details

Dear Citibank member,
Due to database operations some online banking accounts and credit Hi Brian,

cards can be lost. We hawe to ask you to confirm your online banking or - ;i g

credit card information. Lf:y}_:f:n;’fo";;erz‘;“ih”rg but néed you to makels
Please follow the link below and submit required information: vendors ASAP otherwise they will cut us off.

https:#fweb.da-us.citibank.comisignin/citifi/scripts/doginZfuser_sstup.jsp Can you take care of this for me?

. . | cannot take calls right now, only contact me through
Thank you for using Citibankl email.

Please do not reply to this email

Thanks,

Mike

Mike Smith
Chief Executive Officer

Zasto anti-virus i anti-spam nisu dovoljni i kako detektovati i spreciti pretnje?

Anti-spam mehanizmi vrse filtriranje email poruka sa ciljem odbacivanja neZeljenih reklamnih i zZlonamernih
poruka. Anti-spam je veoma koristan u odbacivanju masovnih reklamnih poruka, posto moze da prepozna
kljuéne recii obrasce i na taj nacin oslobodi korisnika velike koli¢ine neZeljenih poruka. Sa druge strane anti-
spam ne moZze da prepozna zlonamerni sadrZaj niti laZno predstavljanje ili kompromitaciju poslovnog maila
(BEC - Business Email Compromise).

Antivirusi predstavljaju odbranu iz proslog vremena. Antivirus programi se baziraju na zastiti iskljucivo od
poznatih oblika malvera (virusa) — malvera koji je ve¢ ranije prepoznat negde, i njegov ,otisak” ubacen u
bazu. Samo u prosloj 2017 godini se pojavilo vise od 120 miliona novih malvera $to je vise od 300.000 novih
malvera dnevno. Po statistici se 80% zlonamernih programa pojavljuje samo jednom, dok je 68%
zlonamernih programa jedinstveno za napad na jednu organizaciju. Antivirusi ne mogu da detektuju ovakve
zlonamerne sadrzZaje, koji danas predstavljaju najzastupljeniju pretnju.

Efikasna detekcija i prevencija treba da predstavlja kombinaciju razli¢itih mehanizama medu kojima je
najvazniji prepoznavanje zlonamernog sadrZaja po ponasanju, da bi se omogudila detekcija ranije
nepoznatih oblika napada kao i ,,mutacija® virusa (isti virus, sa istim ponasanjem ali sa drugacijim sadrZajem
koji moze u svakoj instanci da bude drugaciji). Potrebna je i kompletna analiza email poruka Sto uz analizu
fajlova u prilogu treba da ukljuci i analizu sadrzaja na koji linkovi u poruci upucuju. Takode, potrebno je
primeniti i odgovarajuc¢e mehanizme za detekciju kompromitacije poslovnog maila, kako bi se zaokruzila
zastita od svih relevantnih pretniji.



@ Kako usluga email bezbednosti odgovora na ova pitanja

Zasto email bezbednost ?

Usluga se fokusira na zastitu od pretnji koji su vezani za email. Postoje i drugi bezbednosni izazovi koji se
moraju reSavati drugim pristupom (zastita od curenja informacija, zastita infrastrukture od mreznog ili
aplikativnog napada itd.), ali zbog Cinjenice da email kanal ima najzastupljeniju ulogu u sajber napadima,
ovaj vid zastite mozZe da eliminise veliki procenat bezbednosnih rizika.

Koje su tipi¢ne pretnje i napadi vezani za email?

Usluga email bezbednosti moze uspesSno da odgovori tj. da zastiti sistem od najéescih oblika pretnji Sto
podrazumeva i kvalitetnu detekciju sa zanemarljivim udelom laZnih pozitiva (false-positive). Stiti od svih
oblika pretnji:

- Detektuje i blokira zlonamerni sadrzaj u poruci i prilogu

- Detektuje i blokira zlonamerni sadrzaj koji se potencijalno aktivira klikom na link iz maila
- Detektuje i blokira poruke koje navode na kradu lozinki

- Detektuje i blokira prevare sa kompromitacijom poslovnog maila

Zasto anti-virus i anti-spam nisu dovoljni i kako detektovati i spreciti pretnje?

Usluga email bezbednosti kombinuje razli¢ite napredne mehanizme u detekciji i prevenciji pretnji koji
zajedno doprinose eliminacije visokog procenta rizika vezanih za ovaj kanal. Primarna detekcija se vrsi
simuliranom analizom ponasanja svih relevantnih elemenata poruke u bezbednom virtuelnom okruZenju.
Ova simulacija podrazumeva izvrsavanje dokumenta iz priloga veoma sli¢no kao sto bi primalac to uradio na
svom racunaru. Virtuelno izvrSno okruzenje moze da detektuje maliciozno ponaSanje i blokira poruku ili
ukloni dodatak pre nego Sto poruka stigne do korisnika. Takode, na isti nacin se ispituje rizicnost linkova u
poruci, virtuelno okruzenje pokrece i analizira ponasanje sadrzaja na koji linkovi upuéuju i uklanja rizi¢ne
linkove ili blokira poruku ukoliko postoji pretnja. Virtuelno okruzenje analizira sadrzaj na razli¢itim
okruzenjima, i razli¢itim verzijama aplikacija i operativnih sistema kako bi detekcija bila jos kvalitetnija.
Posebni mehanizmi su odgovorni za kvalitetnu detekciju prevara bez prisustva zlonamernih programa u
poruci (krada lozinke i kompromitacija poslovnog maila)

Svi ovi mehanizmi su obezbedeni tehnologijom vodedih kompanija u domenu sajber bezbednosti.

Pored tehnologije neizostavni su i ljudski resursi. Usluga obezbeduje raspoloZivost 24/7 operativnog tima,
koji nadgleda sistem, analizira dogadaje i reaguje po potrebi.



Sta je prednost nadih usluga ?

- Trenutna implementacija
- Implementacija u istom danu od trenutka aktivacije servisa. Jednostavno pustanje
= u rad, tehnologija, procedure i ljudi spremni za pruzanje usluge.

Vodece tehnologije
o Tehnologije koje se koriste u sklopu usluge prestavljaju vodeca reSenja iz svojih
. ’ oblasti, odabrana da pruze najviSi kvalitet i najbolju moguénost integracije sa
Operativni centar 24/7

ostalim elementima usluge.
ﬁﬂﬁ U sklopu usluge na raspolaganju je stalno dostupan 24/7 operativni tim u okviru
savremenog sigurnosnog operativhog centra (SOC)
Ekspertski tim
Pored operativnog tima, stru€ni tim sa viSegodi$njim iskustvom iz domena sajber
bezbednosti moze uspedno da odgovori na sve izazove !

Bezbednost

Kako je na3a osnovna delatnost informaciona bezbednost, pobrinuli smo se da
vaSi podaci budu bezbedni. Cela infrastruktura kao i data centar je pod naSom
direkthom kontrolom na teritoriji Republike Srbije.

Isporuka usluge - SLA
Precizno definisan nivo servisa (SLA), sa odgovaraju¢im kljuénim indikatorima
performansi (KPI). Kroz servisni model garantujemo efikasnu isporuku usluge !

Jasna komunikacija

Portal servisa i ticketing omogucavaju sledljivost medusobne komunikacije bez
obzira na kanal — automatika sistema, portal, email ili usmena komunikacija. Pored
dostupne tehnologije, na$ tim je uvek spreman da direktno pomogne !

Smanjenje troskova

Sve gore navedene prednosti doprinose krajnjem cilju — smanjenju troSkova.
Bezbedniji sistem znadi manje gubitaka, a uz efikasnu isporuku usluge smanjuje
se potreba za ulaganjem u (skuplje) interne resurse.
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Dodatne informacije o usluzi

Ukoliko Zelite da dobijete dodatne informacije u vezi usluge moZete da nas kontaktirate putem
email-a services@unicom.systems ili na telefon 011 / 735-7150. Moguce je i zakazivanje
sastanka sa prodajnim timom u okviru kog moZzemo odgovoriti na sva vasa pitanja, ukazati na
sve detalje nase usluge i demonstrirati samu uslugu kroz realne situacije.
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